Приложение № 6
к Регламенту брокерского обслуживания 

на рынке ценных бумаг в ООО «Первый Клиентский Банк» 
Соглашение
об использовании систем «Интернет-трейдинга»

1. Общие положения
1.1 Настоящее Приложение № 6 к Регламенту оказания услуг на рынке ценных бумаг Общества с ограниченной ответственностью «Первый Клиентский Банк» (далее – Регламент) содержит существенные условия Соглашения об использовании систем Интернет-трейдинга (далее - Соглашение). 

1.2 Условия, зафиксированные в настоящем Соглашении, считаются неотъемлемой частью Регламента, заключенного между ООО «Первый Клиентский Банк» и Клиентом, если в тексте Заявления на обслуживание, направленного Клиентом в ООО «Первый Клиентский Банк», в порядке, предусмотренном Регламентом, содержится специальная оговорка (указание), подтверждающая согласие Клиента на осуществление сделок на биржевых рынках ценных бумаг через сеть Интернет, на использование в качестве способа обмена сообщениями (направления поручений) дистанционного способа - по системе Интернет-Трейдинга. 

1.3 В тексте настоящего Соглашения Брокер и Клиент совместно именуются Сторонами, а каждый в отдельности – Стороной. 

2. Предмет Соглашения
2.1 Предметом настоящего Соглашения является предоставление Клиенту услуг доступа к биржевым торгам через сеть Интернет в режиме реального времени посредством технического подключения к информационно-торговой системе, используемой Брокером (далее - Услуги). 

2.2 Стороны договариваются о том, что все Торговые поручения, полученные Брокером от Клиента, посредством информационно-торговой системы (далее – ИТС), используемой Брокером, являются надлежащим образом оформленными поручениями на совершение торговых операций. 

3. Термины и определения
3.1 Следующие термины, применяемые в тексте настоящего Соглашения, используются в значениях, определенных Регламентом и настоящим Соглашением, а также в следующих значениях: 

Брокер – ООО «Первый Клиентский Банк» - профессиональный участник рынка ценных бумаг, осуществляющий соответствующий вид деятельности на основании Лицензии профессионального участника рынка ценных бумаг, выданной исполнительным органом власти по рынку ценных бумаг. 

Заявка – составленный и отправленный Клиентом в информационно-торговую систему, используемую Брокером, электронный документ, содержащий все реквизиты Торгового поручения, предусмотренные Регламентом, и оформленный с соблюдением условий, установленных настоящим Соглашением. 

Защита информации – предотвращение или существенное затруднение несанкционированного доступа к информации, требующей защиты, а также обеспечение целостности информации, требующей защиты. 

Идентификатор – условное обозначение, под которым Брокер регистрирует Клиента в ИТС, впоследствии используемое Клиентом, для идентификации доступа к биржевым торгам. 

Конфиденциальная информация – любая деловая информация, которой обмениваются Брокер и Клиент в процессе пользования Услугами, сведения о Клиенте, а также информация, доступ к которой ограничивается в соответствии с действующим законодательством Российской Федерации и требующая защиты. 

Компрометация закрытого криптографического ключа – утрата доверия к тому, что используемый, закрытый криптографический ключ недоступен посторонним лицам. К событиям, связанным с компрометацией, относятся, включая, но не ограничиваясь, следующие: 

- утрата ключевых носителей; 

- утрата ключевых носителей с последующим обнаружением; 

- возникновение подозрений на утечку информации или ее искажение; 

- утрата ключей от сейфов (помещений) в момент нахождения в них ключевых носителей; 

- доступ посторонних лиц к ключевой информации. 

Случаи, когда нельзя достоверно установить, что произошло с ключевыми носителями (в том числе, когда ключевой носитель вышел из строя и не опровергнута возможность того что, данный факт произошел в результате несанкционированных действий злоумышленника). 

Криптографические ключи – определенные последовательности символов, обеспечивающей такие механизмы защиты как шифрование и цифровая подпись. 

Несанкционированный доступ к информации (далее – «НСД») – доступ к информации неуполномоченных на то Сторонами лиц. 

Средства защиты информации (далее – «СЗИ») – средства вычислительной техники, осуществляющие преобразование информации для обеспечения ее безопасности.  
УРМ пользователя – Удаленное рабочее место пользователя, с которого Клиент или Уполномоченный представитель Клиента осуществляет доступ к ИТС, используемой Брокером, и передачу электронных документов, представляет собой программно-аппаратный комплекс, отвечающий техническим требованиям, определенным соответствующими приложениями к настоящему Соглашению. 

Электронный документ – документ, в котором информация представлена в электронно-цифровой форме. 

ЦП (цифровая подпись) – реквизит электронного документа, предназначенный для защиты данного электронного документа от подделки и позволяющий идентифицировать владельца ключа подписи. 

Все иные термины и понятия, используемые в тексте настоящего Соглашения, значение которых специально не определено Соглашением и/или Регламентом, трактуются в соответствии с положениями законодательства и нормативных актов, регулирующих сферу рынка ценных бумаг Российской Федерации, законодательства и нормативных актов, регулирующих сферу информационного обмена и защиты информации, в том числе через информационные каналы связи, а также в значении, принятом в практике работы информационно-торговой участников фондового рынка. 

4. Общие условия предоставления Услуг
4.1 Брокер предоставляет Клиенту возможность работы в ИТС «QUIK» , используемой Брокером. Информация по ИТС, используемой Брокером, представлена в Приложении А  к настоящему Соглашению.
4.2 Стороны договариваются использовать штатную систему криптозащиты ИТС «QUIK», предоставленную разработчиком этой системы, в качестве средства обеспечения процедуры аутентификации, подтверждения авторства электронных документов и защиты целостности данных, включая электронные документы, обмен которыми предусмотрен настоящим Соглашением и признают ее достаточной для обеспечения защиты интересов сторон. 
4.3 Клиент признает факт, что электронный документ, полученный Брокером через ИТС в виде транзакции Клиента, в случае успешного прохождения Клиентом процедуры аутентификации с использованием криптографических ключей Клиента, считается направленным Клиентом и Клиент признает факт направления такого электронного документа от его имени. Факт направления Клиентом и получения Брокером электронного документа посредством ИТС является достаточным основанием для исполнения Брокером поручений, содержащихся в таком электронном документе, не требует дополнительного подтверждения, в том числе в форме документа на бумажном носителе. 

4.4 Стороны признают в качестве надлежащего юридического доказательства факта совершения сделок в рамках Соглашения, пригодного для предъявления при разрешении споров в суде, формируемый Брокером электронный архив принятых и исполненных электронных документов в виде регистрационных записей технических протоколов ИТС, используемой Брокером, а также направленных Клиенту отчетных документов. 

4.5 Брокер не является разработчиком ИТС и программных продуктов, используемых в рамках настоящего Соглашения, а эксплуатирует эти программные продукты на основании договоров с их разработчиками. 

4.6 Несмотря на то, что специфика предлагаемых Услуг предполагает отсутствие каких-либо гарантий, выраженных или подразумеваемых, в отношении какого-либо аспекта Услуг, включая, но, не ограничиваясь доступом к информации и исполнением Торговых поручений, Брокер заявляет, что будет прилагать все разумные усилия с целью обеспечения работоспособности используемой ИТС. 

5. Подключение и доступ Клиента к биржевым торгам
5.1 Клиент самостоятельно и за свой счет обеспечивает технические и коммуникационные ресурсы, необходимые для работы в Интернете и подключения к ИТС, используемой Брокером. УРМ пользователя, должно соответствовать техническим требованиям, представленным в Приложении А-1 к настоящему Соглашению. 

5.2 Клиент самостоятельно устанавливает дистрибутивный пакет программного обеспечения в соответствии с руководством пользователя и рекомендациями Брокера. 

5.3 С момента начала эксплуатации УРМ пользователя, Клиент становится полноценным участником системы электронных торгов, а использование криптографических ключей делает Клиента исключительным уполномоченным пользователем Услуг. 

5.4 Клиент может действовать самостоятельно или через Уполномоченное лицо на основании Доверенности. 

5.5 Подключение к системе «Интернет-трейдинга» и доступ к биржевым торгам Клиенту предоставляется бесплатно.

6. Права и Обязанности Сторон при пользовании Услугами
6.1 Права Брокера 
6.1.1 Брокер вправе по своему усмотрению блокировать Клиенту доступ ко всем Услугам или части Услуг, в том числе по общим основаниям, указанным в Регламенте для отказа в принятии к исполнению Торговых поручений, но не ограничиваясь ими. 

6.1.2 Блокирование Клиенту доступа к Услугам не влияет на исполнение принятых к исполнению Торговых поручений. 

6.1.3 Проводить плановую замену криптографических ключей. 

6.2 Обязанности Брокера 
6.2.1 Предоставить Клиенту в пользование компоненты программного обеспечения УРМ пользователя, необходимые инструкции и руководство пользователя. 

6.2.2 Передать Клиенту регистрационную информацию, для подключения к ИТС, используемой Брокером, и оказать содействие в подключении Клиента. 

6.2.3 При получении уведомления от Клиента о компрометации закрытого криптографического ключа незамедлительно снять невыполненные Заявки, блокировать доступ к совершению торговых операций по счету Клиента и ввести информацию в ИТС о прекращении действия скомпрометированного ключа. 

6.3 Права Клиента 
6.3.1 Воспользоваться, предоставленным Брокером доступом к биржевым торгам через сеть Интернет. 

6.3.2 Клиент вправе использовать в качестве способа подачи Торговых поручений только электронный документ, направленный через ИТС, в соответствии с условиями настоящего Соглашения. В случае неполадок ИТС, отказов информационных каналов связи с Интернет и торговой системой Биржи, Клиент при передаче Торговых поручений руководствуется требованиями Регламента. 

6.4 Обязанности Клиента 
6.4.1 Клиент обязуется не предоставлять неуполномоченным лицам доступ к ИТС c использованием регистрационной информации Клиента. 

6.4.2 Клиент обязуется связаться с Брокером по телефону, используя голосовой пароль, выданный Брокером, в случаях подозрения на компрометацию закрытого криптографического ключа. 

6.4.3 В соответствии с заключенным с разработчиком договором на право использования Брокером ИТС, Клиенту запрещается осуществлять действия, направленные на: 

- использование системы иначе, чем в порядке, предусмотренном настоящим Соглашением, Регламентом и руководством пользователя, предоставленного разработчиком; 

- осуществление подключения к ИТС, используя чужой криптографический ключ методом подбора идентификатора и/или пароля; 

- копирование, декомпиляцию и распространение любых программных компонентов, полученных у Брокера. 

7. Заявка
7.1 Торговое поручение, поданное Клиентом в порядке, предусмотренном Регламентом, считается принятым к исполнению с момента получения Клиентом сообщения о регистрации Заявки в ИТС, используемой Брокером. 

7.2 Время ввода Заявок в течение рабочего дня соответствует времени работы соответствующей торговой системой Биржи. Все Заявки, Торговые поручения по которым приняты к исполнению, но не исполненные до окончания торговой сессии, либо до срока указанного в заявке, соответствующей торговой системой Биржи, подлежат снятию, а соответствующие Торговые поручения считаются отмененными. В соответствии с Регламентом, Клиент вправе отменить Торговое поручение, содержащееся в Заявке, полностью или в части путем снятия введенной Заявки, однако это допустимо лишь в той части, в какой Торговое поручение еще не исполнено к моменту отмены. Торговое поручение считается отмененным с момента снятия Заявки с торговой системы Биржи. 

7.3 Клиент вправе изменить Торговое поручение путем отмены введенной Заявки с последующим составлением и размещением Заявки с новыми параметрами, однако, это допустимо лишь в той части, в какой Торговое поручение еще не исполнено к моменту внесения изменений. Торговое поручение считается измененным с момента регистрации новой Заявки в торговой системе Биржи. 

7.4 Время исполнения Торговых поручений, содержащихся в Заявках, зависит от режима работы соответствующей торговой системы  Биржи. 

8. Информационные Услуги
8.1 УРМ пользователя позволяет Клиенту пользоваться доступом к информационным ресурсам организаторов торговли или информационных агентств, с которыми Брокер поддерживает определенные договорные отношения (далее – «Информационные провайдеры»). 

8.2 Информация является собственностью Информационных провайдеров. Клиент несет всю полноту ответственности за нарушение установленного действующим законодательством Российской Федерации режима пользования информационными ресурсами. 

8.3 Брокер ни в коем случае не рассматривается в качестве Информационного провайдера и не несет ответственности за точность, полноту, своевременность, правильное программирование информации, содержащейся в этих ресурсах, по отношению к которым он является лишь «медиатором» (электронным передаточным звеном). 

9. Риски и ответственность Клиента в сфере пользования Услугами
9.1 Кроме прочих известных Клиенту рисков, связанных с деятельностью на рынке ценных бумаг, пользованию Клиентом Услугами сопутствуют следующие риски, которые несет Клиент: 

- риск возникновения убытков в результате поломок или иных неполадок ИТС, используемой Брокером, или ее отдельных программных компонентов; 

- риск возникновения убытков в связи с НСД; 

- риск возникновения убытков по причине поломки ключевого носителя Клиента; 

- риск, связанный с использованием подключения по общественному каналу связи Интернет; 

- риск, связанный с использованием информации, полученной из УРМ пользователя ИТС; 

- риск, связанный с отказами информационных каналов связи, используемых Брокером через  Интернет с торговой системой Биржи; 

- риск, связанный с изменением действующего законодательства Российской Федерации. 

9.2  Клиент несет ответственность: 

- за все Заявки, введенные после успешной аутентификации с использованием криптографических ключей в ИТС, используемой Брокером; 

- за соблюдение режима конфиденциальности, сохранность ключевых носителей и самостоятельное использование регистрационной информации, полученной в рамках настоящего Соглашения; 

- за техническое состояние УРМ пользователя. 

10. Действия в случае компрометации закрытого криптографического ключа
10.1 В случае компрометации Клиент обязан незамедлительно связаться с Брокером по телефону и сообщить Брокеру о компрометации. Для идентификации Брокером Клиента, Клиент должен назвать голосовой пароль, полученный при заключении Регламента. При этом в течение одного рабочего дня Клиент обязан оформить для Брокера официальное уведомление по форме Приложение А-2 к настоящему Соглашению, в письменной форме и предоставить его Брокеру. 

10.2 Клиент должен прекратить использование своих регистрационных данных для подключения к ИТС. 

10.3 Брокер, после получения уведомления от Клиента, снимает все неисполненные поручения Клиента и блокирует доступ к совершению операций по счету Клиента, а так же вводит информацию в ИТС о прекращении действия скомпрометированного криптографического ключа. 

10.4 Несмотря на то, что криптографический ключ хранится в зашифрованном виде, Брокер настоятельно рекомендует хранить ключевой носитель в местах, исключающих доступ третьих лиц. 

11. Пределы ответственности Брокера
11.1 Если Клиент не уведомил Брокера об обстоятельствах, перечисленных в пункте 10 настоящего Соглашения, то Брокер не несет ответственности перед Клиентом за выставленные Заявки авторизовавшегося в ИТС пользователя, с использованием регистрационной информации Клиента. 

11.2 Брокер не несет ответственности перед Клиентом за техническое состояние УРМ пользователя и за качество связи подключения к сети Интернет выбранного Клиентом Интернет сервис-провайдера. 

11.3 Брокер в любом случае не несет ответственности перед Клиентом за убытки, вытекающие из технологических особенностей предоставления Услуг, в том числе непредвиденные, специальные или косвенные (включая, но, не ограничиваясь следующими: потеря доходов; торговые убытки; потери, возникшие в результате сбоев в предоставлении Услуг) 

11.4 Брокер не будет отвечать за какой-либо ущерб в результате поломок оборудования, неполадок ИТС, отказов информационных каналов связи с Интернет и с торговой системой  Биржи, если таковые возникли не по вине Брокера. 

11.5 Брокер не несет ответственности за последствия тех инвестиционных решений, которые принял Клиент, опираясь на информацию, полученную от Информационных провайдеров. 

12. Порядок урегулирования разногласий
12.1 Все споры и разногласия, возникшие между сторонами в ходе исполнения настоящего Соглашения, подлежат урегулирования в порядке, предусмотренном настоящим Соглашением, Регламентом и действующим законодательством Российской Федерации.
12.2  По требованию Клиента к процедуре разрешения Конфликтных ситуаций в качестве независимых экспертов могут быть привлечены разработчики ИТС и программного обеспечения, используемых Сторонами. 

13. Форс-мажорные обстоятельства и обстоятельства непреодолимой силы
13.1 Ни одна из Сторон не несет ответственности в случае невыполнения, несвоевременного или ненадлежащего выполнения в полном объёме или в части какого-либо её обязательства по Соглашению и/или Регламенту, если указанные невыполнение, несвоевременное или ненадлежащее выполнение обусловлены наступлением и/или действием обстоятельств непреодолимой силы, перечисленных в п. 13.2 Соглашения, и/или обусловлены наступлением или следствием форс-мажорных обстоятельств, перечисленных в п. 13.3  Соглашения. 

13.2 К обстоятельствам непреодолимой силы, то есть чрезвычайным и непредотвратимым при данных условиях обстоятельствам, относятся, но не ограничиваясь, следующие обстоятельства: стихийные бедствия (землетрясения, наводнения, или иные явления природы); военные действия, чрезвычайное положение; пожар; общественные явления (беспорядки, забастовки, мятежи, аварии на транспорте, акты и действия государственных органов, в том числе публикация нормативных актов запрещающего характера), а также любые другие обстоятельства, находящиеся вне разумного контроля Сторон. 

13.3 К форс-мажорным обстоятельствам относятся следующие обстоятельства: неполадки программно-технических средств, произошедшие по причине ухудшения качества и/или полного прекращения предоставления услуги организациями, с которыми у Брокера установлены договорные отношения, и/или по причине негативного воздействия злоумышленников со стороны общественного канала Интернет. К событиям, связанным с форс-мажорными обстоятельствами, относятся включая, но, не ограничиваясь, следующие: сбои или отключение информационных каналов связи с техническими площадками Биржи и сетью Интернет; значительное отклонение температуры, влажности или долгосрочное отключение электроэнергии помещения серверной; аппаратно-программные сбои ИТС «QUIK»; атаки злоумышленников со стороны Интернет, направленные на сбои, снижение производительности или вывод из строя информационных систем Брокера. 

13.4 В случае возникновения в отношении Брокера обстоятельств, перечисленных в п.п. 13.2 - 13.3 настоящего Соглашения, Брокер в течение 10 (Десяти) дней информирует Клиента о возникновении и/или действии таких обстоятельств через официальный сайт Брокера по адресу в Интернете: http://www.1cb.ru. При этом Клиент вправе узнать информацию о наступлении обстоятельств непреодолимой силы и/или форс-мажорных обстоятельств у специалистов Брокера по телефонам в Москве: тел.: +7 (495) 276-06-26; 

13.5 Брокер, в случае прекращения объявленных обстоятельств непреодолимой силы и/или форс-мажорных обстоятельств, публикует информацию об этом на официальном сайте по адресу в Интернете – http:// www.1cb.ru. 

13.6 В случае возникновения в отношении Клиента обстоятельств непреодолимой силы и/или форс-мажорных обстоятельств, указанных в п.п. 13.2 - 13.3 настоящего Соглашения, Клиент обязан без промедления, но не позднее чем через 10 (Десять) рабочих дней после наступления таких обстоятельств, в письменной форме, либо посредством факсимильной связи проинформировать Брокера об этих обстоятельствах и/или их последствиях (с обязательным обратным уведомлением о получении сообщения) и принять все возможные меры с целью максимального ограничения отрицательных последствий, вызванных указанными обстоятельствами. 

13.7 В случае прекращения действия в отношении Клиента обстоятельств непреодолимой силы и/или форс-мажорных обстоятельств, Клиент обязан без промедления, но не позднее чем через 10 (Десять) рабочих дня с момента прекращения таких обстоятельств известить Брокера в письменной форме, либо факсимильной связью (с обязательным обратным уведомлением о получении сообщения Брокером) о прекращении в отношении Клиента вышеуказанных обстоятельств. 

13.8 Неизвещение или несвоевременное извещение Клиентом, для которого создалась невозможность исполнения своих обязательств по Соглашению и/или Регламенту в связи с наступлением обстоятельств непреодолимой силы и/или форс-мажорных обстоятельств, перечисленных в п.п. 13.2 - 13.3 настоящего Соглашения, и/или последствиями таких обстоятельств, влечет за собой утрату права Клиентом права ссылаться на эти обстоятельства и их последствия. 

13.9 Освобождение обязанной Стороны от ответственности за неисполнение, несвоевременное и/или ненадлежащее исполнение какого-либо неисполнимого обязательства перед другой Стороной по Соглашению и/или Регламенту, не влечет освобождение этой Стороны от ответственности за исполнение иных ее обязательств, не признанных Сторонами неисполнимыми по Соглашению и/или Регламенту. 

 Приложение А. 

О порядке подключения к ИТС «QUIK» 

Статья 1. ИТС «QUIK».
1.1. ИТС «QUIK» – программный комплекс для предоставления доступа к биржевым торгам через сеть Интернет в режиме реального времени. Система обеспечивает получение биржевой информации и информации о собственных Заявках и сделках Клиента в режиме реального времени, передачу Торговых поручений Клиента в торговые системы Биржи, осуществление обязательств по результатам сделок, подготовки расчетных документов по совершенным сделкам. 

	
	


1.2. Разработчиком и правообладателем на основные компоненты программного обеспечения ИТС «QUIK» является Закрытое акционерное общество АРКА Текнолоджиз».   

. Статья 2. Дополнительные сведения о ИТС.
2.1. Центральным звеном системы является сервер «QUIK». Сервер подключен к торговым системам Биржи через специальные «шлюзы», передающие серверу информацию о торгах и средствах Брокера на Бирже, и принимающие поручения на покупку/продажу. Сервер осуществляет сбор информации с торговых систем и ее трансляцию всем активным (подключенным) Клиентам с минимально возможной задержкой. 

2.2. Пользователь системы при помощи клиентского терминала QUIK соединяется с сервером системы через сеть Интернет, получает информацию о ходе биржевых торгов, доступных для торговли средствах и может самостоятельно участвовать в торгах, посылая Заявки в торговую систему непосредственно с УРМ пользователя «QUIK». 

2.3. Вся передаваемая информация между сервером и Клиентом находится в зашифрованном виде, раскодировать ее можно только при наличии криптографических ключей доступа, индивидуальных для каждого Клиента. 

2.4. УРМ пользователя ИТС «QUIK», должно соответствовать техническим требованиям, установленным разработчиком и представленным в Приложении А-3. 

Статья 3. Электронная регистрация Клиента в ИТС.
3.1. Электронная регистрация Клиента производится Брокером путем создания криптографических ключей (закрытого и открытого ключей RSA), присвоения Клиенту уникального идентификатора, генерации пароля для идентификатора и голосового пароля для экстренной связи в случае компрометации закрытого криптографического ключа Клиента. 

3.2. Информацию о созданных криптографических ключах, уникальном идентификаторе Клиента и паролях Брокер регистрирует в ИТС «QUIK» .
3.3. Регистрация Брокером криптографических ключей Клиента в ИТС «QUIK» сопровождается Актом регистрации. 

Приложение А-1. 

ТЕХНИЧЕСКИЕ ТРЕБОВАНИЯ
Таблица. Технические требования к УРМ пользователя ИТС «QUIK», установленные разработчиком. 

	Подсистема 
	Минимальные требования 

	Процессор  
	Pentium 4 2 GHz

	Оперативная память  
	не менее 1 Gb (рекомендуется 4 Gb)

	Жесткий диск  
	2 Gb свободного дискового пространства после установки всего программного обеспечения 

	  
	 

	Видеокарта и монитор 
	Разрешение экрана не менее 800х600 точек 

	Мышь и клавиатура 
	Наличие 

	Операционная система 
	Windows 2000/2003/XP/Vista/2008/Windows7/Windows8.

	Доступ в Интернет 
	Пропускная способность  - не менее 14400 бит/сек, время прохождения сигнала (ping) - не более 1 секунды, коэффициент потерь пакетов данных - не более 5%. 


Приложение А-2.
УВЕДОМЛЕНИЕ о компрометации секретного ключа
г. Москва                                                                               «         » __________________20____г.
_________________________________________________________________________ в лице ________________________________________________________________ действующего на основании ____________________________________настоящим уведомляет о подозрении на компрометацию закрытого криптографического ключа доступа к ИТС________________________________________________. Данные криптографические ключи прошу считать скомпрометированными и вывести из действия с момента получения уведомления. В связи с данным обстоятельством прошу отменить исполнение Торговых поручений, активных на момент получения уведомления, и поступивших в период процедуры замены криптографических ключей, при условии, если такая отмена является технически возможной. 

Руководитель организации                                                                                 Подпись

М.П.

